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Présentation

La société Certinomis délivre trois clés privées, dans le cadre d’échange avec le serveur national via le
SNMAIL, deux paramétres nécessaires a mettre a jour dans le fichier « res/config.properties »

key.store.privateKey : clé privée de chiffrement
key.store.sign.privateKey : clé privée de signature

Stockage des certificats

Démarrer Internet Explorer. Dans le menu « Outils », « Options Internet » onglet « Contenu »

Ou aller dans le panneau de configuration puis « Options internet »

Options Internet ? X

Général Sécurité  Confidentizlité Contenu  Conmexions Programmes Avancé

Certificats
Utiliser des certificats pour les connections chiffrées et pour lidentification.

Effacer [état SSL Certificats Editeurs

Saisie semi-automatique
La saisie semi-automatique stocke les entrées Paramétres
= "y précédentes sur des pages Web et suggére des
correspandances,

Flux et composants Web Slice

E Les flux et les composants Web Slice offrentun Paramétres
& contenu mis 3 jour & partir de sites Web, lisible dans

Internet Explorer et dans d'autres programmes.

oK Annuler Appliquer

Si vous utilisez Firefox, aller dans « Options » puis choisir « Vie privée et sécurité » « Certificats » puis
« Afficher les certificats »

2% Général Autoriser Firefox & envoyer des données techniques et des données d'interaction @ Mozilla  £n savoir plus

ﬁ Accueil

Q Recherche Autoriser Firefox & envoyer pour vous les rapports de plantage en attente En savoir plus

Autoriser Firefox a effectuer des recommandations personnalisées d'extensions En savoir plus

Autoriser Firefox a installer et a lancer des études Consulter les études de Firefox

B Vie privée et sécurite
e | . .
R Sync Sécurité

Protection contre les contenus trompeurs et les logiciels dangereux
Bloquer les contenus dangereux ou trompeurs En savoir plus
Bloguer les téléchargements dangereux

Signaler la présence de logiciels indésirables ou peu communs

Certificats

Interroger le répondeur OCSP pour confirmer la validité de vos certificats Afficher les certificats...

Bériphériques de sécurité...
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Afficher les certificats

Cliquer sur I'onglet “Contenu”, puis sur “Certificats...” pour chaque ligne :

Options Internet | ? = |
-
Certificats | PG
Réle préwu : [<Tout> v]

Personnel |Autres PErsonnes I Autorités de certification intermédiaires I Autorités de certi| * | *

Délivré & Délivré par Expiration MNom convivial o
CertiNomis Classe 3 03/04/2014
CertiNomis Classe 3 03/04/2014 —
CertiNomis Classe 3 03/04/2014 ‘ = |

T 11F I

[ Importer. .. ] [ Exporter... ] [ Supprimer

Détails de certificat

Messagerie Electronique sécurisée

Affichage
En savoir plus sur les certificats

h

OK ] [ Annuler Appliquer

Clé de chiffrement

Rechercher la clé de chiffrement en choisissant « Affichage » puis « Détail ». La clé de chiffrement est
celle dont la valeur de « Utilisation de la clé » est « Chiffrement de la clé (20) » :

Cptions Internet L2 & | l_ 2
Certificat
Certificats [ = =
| Général | Détails | chemin daccés de certification | —}
Role prévu : [<Tuut> - ) —
Afficher : lc’Tﬂut) vI
Personnel ‘ Autres personnes | Autorités de certification intermédiaires | Autorités de certi| ! | - |
Champ Valeur C
Délivre a Délivré par Expiration Mom convivial e Idenhﬁcabeur de clé de Iaut... ID de la clé=i
=] CertiNomis Classe 3 03/04/2014 [5i]1dentificateur dela dé du s... .
=) CertiNomis Classe 3 03/04/2014 — [z |Points de distribution de la ... [1]Paint de distribution de la is. ..
G CertiNamis Classe 3 03/04/2014 H {5 Autre nom de labjet Nom RFCE22=¢ B
| |4 @Shatég\es de certificat [1]5tratégie du certificat : Ide... ‘E
| Ji-]utiisation de la dé Chiffrement de la dé (20) 4
| D.ﬁlgoriﬂ'lma d'empreinte num... shal m
| Frmnrsints nmérions ettt S or
|
| - (Chiffrement de la dé (20)

[ Importer... l [ Exporter... ] [ Supprimer

Détails de certificat

Messagerie electronigue securisee

[ Modifier les propriétés. .. ] [ Copier dans un fichier... ]

En savoir plus sur les détails du certificat.
En savoir plus sur les certificats —_

|
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Exporter la clé privée de chiffrement du certificat concerné et le stocker dans le dossier « res » de
SNMAIL.

Modifier le fichier de configuration config.properties en indiquant :

key.store.privateKey=res/Chiffrement.pfx
key.store.privateKey.password= « mot de passe »

« Chiffrement.pfx » correspondant au nom donné précédemment lors de I'export de la clé privée de
chiffrement de votre certificat.

Clé privée de signature (Clé de non répudiation)

Rechercher la clé de signature en choisissant « Affichage » puis « Détail ». La clé de signature est celle
dont la valeur de « Utilisation de la clé » est « Non répudiation (40) » :

Options Internet ? RY 1»
Y O~ & || & Nouvel onglet
— | Certificats ES_ — -
B E Certificat &
Réle prévu : [<Tcut> v]
. . . Général | Détails | Chemin d'accés de certificati
Personnel | Autres personnes I Autorités de certification intermédiaires I Autorités de certi| * | " | SNera | | SN S acees de certification |
Afficher : [<Tout> v]
Délivré 3 Délivré par Expiration Mom convivial o~
5] CertiMomis Classe 3 03/04/2014 Champ Aol -
j Eer::om!s E:asse : E:J{g:ii i: @Uﬁlisaﬁnn avancée de la dé Messagerie lectranique sécuri. ..
Frilomis asse S 5 {5 |1dentificateur de dé del'aut... ID dela dé=08 o
_ @Idenﬁﬁcaheur deladédus.. c5¢ Fo
@Poinm de distribution de la li... [1]Peint de distribution de la lis... | _
@Auh’e nom de I'objet Mom RFC322=1 i
@Sh’ahégies de certificat [1]5tratégie du certificat : Ide...
il Buﬁlisatiun dela dé MNon-répudiation {40)
=l Alnarithma demnrsints mim  chat
= Mon-répudiation (40)
Importer... ] [ Exporter... ] [ Supprimer
Détails de certificat
Messagerie électronique sécurisée
Affichage
En savoir plus sur les certificats Modifier les propriétés. .. ] [ Copier dans un fichier... ]
A En savoir plus sur les détails du certificat.
\.

Exporter la clé de signature du certificat concerné et le stocker dans le dossier « res » de SNMAIL.

Modifier le fichier de configuration config.properties en indiquant :

key.store.sign.privateKey =res/NonRepudiation.pfx
key.store.sign.privateKey.password = « mot de passe »

« NonRepudiation.pfx » correspondant au nom donné précédemment lors de I'export de la clé de
signature de votre certificat.
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