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1.1.1

- Les manipulations sont & effectuer sur le serveur contenant le Service Maitre Aareon

Mise a jour du fichier ExtendedConfig.ini

Une fois le certificat récupéré, il faut le copier dans C:\Program Files (x86)\Aareon France\Service
Maitre Aareon\Ideal\

B Exemple de nom : C:\Program Files (x86)\Aareon France\Service Maitre
Aareon\Ideal\certificat_ideal _2018.p12
B Exemple de mot de passe : Mot_de_passe

[l faut mettre a jour le fichier C:\Program Files (x86)\Aareon France\Service Maitre
Aareon\ ExtendedConfig.xml :

<|deal name="IdealV2" enable="true">
<Variables>
<Var name="CafWebSvcUrl" value="https:/ /services.caf.fr/ gfi-bailleur-web /ldealfluxV 1Service" />
<Var name="CafServletUrl" value="https://services.caf.fr/ gfi-bailleur-
web/servlet/StartProcess?idFlux={0}" />
<Var name="CafUrl" value="https://services.caf.fr" />

<Var name="Certificat" value="FILE;C:\Program Files (x86)\Aareon France\Service Maitre Aareon\Ideal\

Certificat_|deal_2018.p12,Mot_de_passe " />
<Var name="ListenAddress" value="xxx.XXx.xxx.xxx" />
<Var name="ListenPort" value="6666" />
<Var name="XmlPath" value="C:\Program Files (x86)\Aareon France\Service Maitre Aareon\Ideal" />
</Variables>
</ldeal>

Légende :
B Nom du fichier contenant la clé privée

B Mot de passe du certificat
Redémarrer ensuite le service « Service Maitre Aareon »
Génération de la clé publique

Faire un clic droit sur le fichier C:\Program Files (x86)\ Aareon France\Service Maitre Aareon\Ideal\
Certificat_ldeal_2018.p12 > Installer le certificat




Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis wotre disque wers un magasin de
certificats,

Un certificat, émis par une autorité de certification, est une
confirmation de vatre identité et contient des informations
utilisées pour protéger wos données ou établir des
CONNEXIONS réseal securisées, Le magasin de certificats
est |a zone swstéme ol les certificats sont conservés,

Cliquez sur Suivank pour continuer,

<Précédent| Suivank = I Annuler |

Cliquer sur « SUIVANT »

Assistant Importation de certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

‘Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier l'emplacement du certificat,

{* Sélectionner automatiquernent e magasin de certificats selon le type de certificat

" Placer tous les certificats dans le magasin suivant

IMagasin de certificats ;

Farcourir |

En savoir plus sur les magasing de certificats

<Précédent| Suivant = I Annuler |

Cliquer sur ¢« SUIVANT »

Assistant Importation de certificat

Fin de I’Assistant Importation de
certificat

Ce certificat sera importé aprés que vous aurez cliqué sur
Terminer .,

Yous avez specifié les paramétres suivants :

Dékerminé aukomatiqu
Contenu Certificat

4 | i

<Précédent| Terminer I Annuler

Cliquer sur ¢ TERMINER »




Assistant Importation de certificat E |

Limportation s'est terminée correckement,

Cliquer sur ¢« OK »

Ouvrir ensuite Internet Explorer

Ouvrez les OPTIONS en cliquant sur
I’écrou.

Fargiic &= 0 i iags Us COnPauioie=

Options Inketnet

Dans le menu déroulant, cliquer sur
« OPTIONS INTERNET »

Options Internet il .S
Général I SEcurite I ConFidentiaIitonnexions I Programmes | Avance |
Certificats

Utiliser des certificats pour les connections chiffrées et pour Fdentification.

Effacer ['&tat S50 Certificats Editeurs |

Saisie semni-automatique

:_?i La saisie semi-automatique stocke les entrées Paramétres |

3 précédentes sur des pages Web et suggére des
correspondances.

Flux et composants Web Slice
E Les flux et les composants Web Slice offrent un Paramétres |
Bl contenu mis & jour & partir de sites Web, lisible dans

Internet Explorer ek dans d'autres programmes,

Cliquer sur 'onglet CONTENU puis
CERTIFICATS

Certificats

Réle prévuy ! I Tauks ﬂ

Personnel IF'.utres PErsonnes I Autorités de certification intermédiaires I Autarités de certiILI_’|

Importer... Supprirmer Awancé |

Sélectionner le certificat puis cliquer
sur EXPORTER




Assistant Exportation de certificat

Bienvenue !

Cet Assistant vous aide 4 copier des certificats, des
listes de certificats de confiance et des listes de
révocation des certificats depuis le magasin de
certificats wers wotre disque dur,

Un certificat, émis par une autorité de certification, est
une confirmation de votre identité et contient des
informations utiisées pour prokéger vos données ou
établir des connexions réseau sécurisées, Le magasin de
certificats est la zone systéme ol les certificats sont
COMSEryEs,

Cliquez sur Suivant pour continuer,

<Précédent| Suivant = I Annuler I

Cliquer sur « SUIVANT »

Exportation de la clé privée
Wous pouvez choisiv d'exporter la clé privée avec le certificat.

Les clés privées sonk protégées par mok da passe. Pour pouvair exparker la clé privée
avec |e certificat, vous devrez entrer un mot de passe.

Youlez-vous exporter a clé privée avec le certificat 7
i Oui, expatter la clé privée

@n, ne pas exporter la clé privée

Informations sur lexportation des clés privées

< Précedent I Suivank > I Annuler

Cliguer sur « SUIVANT »




1.1.3

Assistant Exportation de certificat [ x|

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de fichier.

Selsstiannez le format & utiliser :
yﬂg binaire encodé DER. {.cer)
¥.509 encodé en base 64 {.car)
" standard de syrkaxe de message de chiffrement - Certificats PECS #7 (.p7h)

= Iniclure bous les certificats dans le chemin diaccés de certification s possible

{° Echiange dinfarmations personnelles - FRES 212 (pkd

™ Inclure tous les certificats dans le chemin diaccés de certification si possible
I~ Supprimer 2 clé privée sillexportation seffecbue correcbement
™| Exporter boutes les proprigtés étendues

| Magasin de certificats sérislisés Microsaft (,sst)

Informations sur les formats de Fichisrs de certificats

<Précédent| Suivant = I Annuler |

Cliquer sur « SUIVANT »

Assistant Exportation de certificat

Fichier & exporter
Spécifiez le nom du fichier & exparter

Mom du fichier :

I | Parcoutir, .. |

< Précédent I Suivant = Annuler

Donner un nom au certificat.

Exemple : C:\cle_publique.cer

Puis cliquer sur « SUIVANT » puis
« TERMINER »

Envoyer ensuite le fichier
cle_publique.cer a la CNAF, comme
lors de la création du compte.

Tests et validation

Ouuvrir le programme C:\Program Files (x86)\ Aareon France\Service Maitre

Aareon\Tools\idealPluginTesteur.exe




ﬁ idealPluginTesteur 1.0.1.2 !El

— Connexion au service maitre

Marm du serveur

Plugins I j

Fort d'écoute | 8000

Charger Listes pluginz |

Certificat | Sirnultation

Test du certificat |

— Résulkat du dermier ezt

[/

1- Cliquer sur « CHARGER LISTE PLUGINS » et sélectionner le plugin « IdealV2 »

2- Dans I'onglet CERTIFICAT cliquer sur « TEST DU CERTIFICAT » et vérifier que la date de [Not
After] est bien dans un futur (le plus lointain possible)

3- Dans I'onglet SIMULATION cliquer sur « TEST » et vérifier qu’une page web est ouverte. Il se
peut qu’il y ait un incident technique ou que le document soit mal renseigné. Tant que la page
web s’affiche et qu’'un message de la CAF est relevé, tout va bien.



