Assurer la sécurité du systeme d’information

Finalité Indicateurs Pilote

« Garantir la confidentialité, U'intégrité et la disponibilité « Taux de réussite aux tests de phishing Officier de sécurité
des données et la sécurité des informations Niveau d’efficacité du PRA / PCA

Taux de disponibilités des ressources gérées par Aareon France

« Gérer les modalités d’authentification et d’accés au
réseau, serveurs et locaux

Taux de conformité des mises a jour logiciel

Données d’entrée Activités principales Données de sortie
Politique SSI du groupe « Effectuer la veille sécurité Politique SSI France (clients / tous les processus)
Evolutions des exigences normatives et « Définir et mettre en ceuvre la politique de gestion et Perspectives d’évolution du SSI (Piloter et diriger
réglementaires (veille sécurité) de surveillance de la sécurité de 'information et des l'entreprise)
Rapports d’incidents (tous les processus données Réponses aux engagements et aux objectifs
Groupe) « Définir et mettre en ceuvre la politique d’attribution (Groupe / Piloter et diriger 'entreprise)
Signalements de mails frauduleux (tous les et de contrble des accés au réseau, aux serveurs et Suivi et mise a jour du registre des incidents
processus) aux locaux (Piloter et diriger l'entreprise)
Rapports d’audits sécurité (Groupe / clients) + Définir et mettre en oeuvre/la pol!tique de.tragabilité Rapports annuels comprenant analyses de
Historique des accés sur le réseau et les et de sauvegarde des données et informations phishing, les analyses des processus affectés par
données des serveurs (gérer le systéme « Evaluer les niveaux de maitrises des collaborateurs les failles a la sécurité de l'information (Groupe /
d’information) par rapports aux bonnes pratiques pour garantir la Piloter et diriger 'entreprise)
Liste des personnes avec acces autorisés a la sécurité de linformation Plans de formations et de sensibilisations
gestion de 'infrastructure (gérer le systéme « Evaluer les vulnérabilités des autres processus dans réalisés sur la sécurité des données et de
d'information / Administrateurs du groupe) le traitement des informations l'information (gérer kes ressources humaines /
- Organiser des sessions de formations et de Piloter et diriger lentreprise)
sensibilisations sur les risques liés a la sécurité des Niveau d'efficacité du PRA / PCA (grille d'analyse
données (planning et programme de formations) de la gestion des risques et de l'analyse des

. Réaliser et tester le PRA / PCA impacts sur les activités) (Piloter et diriger
l'entreprise)




